Zatacznik nr 2 do zapytania ofertowego

Opis przedmiotu zamdwienia

Informacje ogdlne:

1.1. Przedmiotem zamdwienia jest ustuga udostepnienia platformy informatycznej, rozumianej
jako gotowe narzedzie dziatajgce on-line, czyli poprzez bezposrednie potgczenie
z przegladarka internetowa, zwanej dalej platformg, umozliwiajacej udzielanie zamédwien
przez Zamawiajgcego.

1.2. Wykonawca realizujgc przedmiot zamowienia udzieli Zamawiajgcemu niewytgcznych,
petnych, nieograniczonych terytorialnie licencji na korzystanie z narzedzia dla zgtoszonych
przez BGK Nieruchomosci S.A. uzytkownikow.

1.3. Do korzystania z udzielonej licencji uprawniony jest Zamawiajgcy w zakresie liczby:

- 50 uzytkownikéw, w tym: 10 kupcdw oraz 2 administratoréw. Zamawiajgcy uprawniony jest
do swobodnego przyporzadkowywania i zmiany poszczegdlnych uzytkownikéw licencji, co
oznacza, ze licencje nie sg wystawiane imiennie, tylko na Zamawiajgcego.

1.4. Przez uzytkownika rozumie sie osobe (pracownika) Zamawiajgcego, ktéry jest uprawniony na
podstawie licencji do korzystania z platformy. Zmiana uzytkownika w okresie trwania umowy
nie wymaga zmiany umowy, a jedynie powiadomienia wykonawcy. Wykonawca zobowigzany
jest do udostepnienia platformy wszystkim uzytkownikom Zamawiajgcego bez zadnych
ograniczen w tym wzgledzie, w tym umozliwi¢ im jednoczesne zalogowanie do systemu.

Opis funkcjonalnosci platformy zakupowej:

MODUt WNIOSKI ZAKUPOWE

Za posrednictwem Modutu mozliwo$é rejestracji wnioskdw zakupowych/zapotrzebowan poprzez

opisanie potrzeby zakupowe] przez uzytkownika w przygotowanym formularzu. Szczegdtowe

wymagania dot. modutu:

= mozliwos¢ zdefiniowania réznych formularzy zawierajgcych konfigurowalne pola, zgodnie
Z wymaganiami Zamawiajgcego

= mozliwo$¢ definiowania wielopoziomowych Sciezek akceptacji, uzaleznionych od réznych
czynnikéw: kwoty, kategorii zakupowej, jednostki organizacyjnej itp.

= mozliwos¢ utworzenia drzewa kategorii zakupowych lub modyfikacji drzewa udostepnionego
przez Wykonawce

®= mozliwos¢ konsolidacji wnioskdw zakupowych

= akceptacja wnioskow zakupowych/zapotrzebowan z e-maila

MODUt POSTEPOWANIA

Za posrednictwem Modutu mozliwos¢ prowadzenia catego procesu zwigzanego z udzielaniem

zamoéwien (w szczegdlnosci od momentu ogtoszenia postepowania do momentu jego udzielenia)

wg wymagan okreslonych w Opisie funkcjonalnosci platformy zakupowej.

= Mozliwos¢ elektronicznej obstugi procesu udzielenia zamdwienia we wszystkich dostepnych
trybach udzielania zaméwien, zgodnych z wewnetrznymi regulacjami Zamawiajgcego:

tryb nieograniczony;

tryb ograniczony;

zamodwienie z wolnej reki;

zapytanie o ceneg;

licytacja elektroniczna;

= mozliwos¢ prowadzenia RFI/RFX

= za posrednictwem Modutu dostep do informacji o wszystkich realizowanych zamdwieniach
w zakresach wskazanych w Opisie Funkcjonalnosci, w zaleznosci od uprawnien Uzytkownikéw
Platformy, w tym mozliwosci wyeksportowania danych/plikéw w ramach prowadzonych
postepowan

ANENENENAN



Zakres Modutu POSTEPOWANIA (dla kazdego nowego Zamowienia) - opis funkcjonalnosci
w kazdym ze wskazanych Zakresow Modutu POSTEPOWANIA

Karta postepowania - Informacja Ogdlna o danym zamdéwieniu dla Uzytkownikow Platformy
(widoczna dla Uzytkownikéw Zewnetrznych Platformy oraz Uzytkownikéw Wewnetrznych
Platformy)

Mozliwo$¢ tworzenia podstawowej karty zamdwienia informujgcej o np. nazwie
postepowania, trybie postepowania, kryteriach oceny ofert, terminie sktadania i otwarcia
ofert, badaniu rynku;

Mozliwos¢ edycji podstawowych informacji, wprowadzania zmian;

Mozliwos¢ definiowania warunkéw udziatu i kryteridw oceny ofert;

Mozliwo$¢ dokonywania zmian terminéw okreslanych w danym postepowaniu i mozliwos¢
ich aktualizacji w innych powigzanych dokumentach, zaktadkach Platformy.

Dokumentacja zamoéwienia — zaktadka zawierajgca m.in. SIWZ, Ogtoszenia oraz inne dokumenty
zwigzane z realizowanym zaméwieniem, w tym:

Dokumentacja wewnetrzna - widoczna dla Uzytkownikow Wewnetrznych Platformy

Dokumentacja zewnetrzna - widoczna dla uzytkownikow zewnetrznych platformy bez

koniecznosci logowania sie oraz uzytkownikéw wewnetrznych platformy:

»  Mozliwos¢ udostepniania dokumentéw dotyczacych postepowania - ogtoszen
o zamdwieniu, zmian ogtoszen, ogtoszen o udzieleniu zamdwienia, zapytan ofertowych,

=  Mozliwos¢ udostepniania dokumentacji postepowania, tj. SIWZ, protokotéw, wynikéw
postepowan itp.,

=  Mozliwos¢ zatgczania wielu plikéw jednoczesnie

=  Mozliwosc¢ zataczania plikdw o duzych rozmiarach — 250MB (jeden plik)

»  Mozliwos¢ zadawania pytan do postepowania lub do zamieszczonego dokumentu;

=  Mozliwo$¢ zadawania pytan przez uzytkownikdw zewnetrznych;

=  Mozliwos¢ przekazywania odpowiedzi dotyczgcych danego postepowania;

=  Mozliwos¢ sktadania innych dokumentéw czy informacji

=  Mozliwo$¢ zamieszczania dokumentéw w réznym formacie;

=  Mozliwos$é sortowania dokumentéw np. wg dat, uzytkownikéw, statuséw, kategorii

=  Dostep do dokumentacji postepowania i zawartej umowy

=  Mozliwos$¢ definiowania co najmniej 5 kryteriow oceny ofert;

=  Mozliwos$é raportowania z przebiegu aukcji;

=  Mozliwos¢ udostepniania wynikow postepowania;

=  Mozliwo$¢ wysytania odpowiedzi, wiadomosci i informacji z jednoczesnym zatgczaniem
plikéw

Oferty/ Whnioski/ Oferty wstepne/ Oferty ostateczne (w zaleznosci od trybu postepowania)

Mozliwos¢ sktadania ofert elektronicznie;

Mozliwo$¢ podziatu sktadanej oferty na cze$¢ jawng i niejawng, w taki sposdb, aby
wykonawca modgt wyodrebnié czes¢ niejawng, a platforma zakupowa zapewni brak jej
publikacji;

Zapewnienie nienaruszalnosci ztozonych ofert do momentu okreslonego na godzine ich
otworzenia.

Komisja Przetargowa

Mozliwos¢ powiadamiania cztonkdéw komisji przetargowej o wptynieciu zapytan;
Mozliwos¢ zamieszczania decyzji o powotaniu komisji przetargowych;



Mozliwos¢ automatycznego komunikowania o zblizajgcych sie terminach okreslonych dla
postepowania np. sktadania ofert, otwarcia ofert, itp.

Zakres Modutu UMOWY (Repozytorium uméw) - opis funkcjonalnosci:
Umowy Zamawiajgcego - widoczna dla Uzytkownikéw Wewnetrznych Platformy:

Mozliwos$¢ zamieszczania umow, zatgcznikdw do umdw, anekséw do umow;
Mozliwo$¢ wgladu do zawartych umow.

MODUL RAPORTY

Mozliwo$¢ generowania dowolnych analiz/raportéw z danych dostepnych w platformie

zakupowej dot. Zamawiajgcego;

Mozliwo$¢ zarzgdzania dostepem do analiz/raportéw dla wskazanych uzytkownikéw.

3. Specyfikacja techniczna platformy i wymagania dotyczace udostepnienia Platformy w formule
SAAS:

3.1.

3.2.

3.3.

3.4.

3.5.

Dostep do Platformy.

Platforma jest zainstalowana na serwerach nalezgcych do Wykonawcy lub profesjonalnego
podmiotu trzeciego, z ktérym Wykonawca ma zawartg umowe hostingowa. Platforma bedzie
dostepna w Internecie pod nazwg domenowg dostarczong przez Zamawiajgcego za
posrednictwem przegladarki internetowej.

Wymagania techniczne.

W celu bezproblemowej pracy z Platformg, Uzytkownik powinien posiada¢ co najmniej:

a) staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz
512kb/s,

b) komputer klasy PC lub Mac, o nastepujacej konfiguracji: pamie¢ min, 2GB RAM,
Procesor Intel IV 2GHZ, jeden z systeméw operacyjnych — MS Windows 7, Mac OS X
10.4, Linux, lub ich nowsze wersje’

c) zainstalowang dowolng przegladarke internetowg obstugujgcg TLS 1.2, najlepiej
w najnowszej wersji, w przypadku IE minimalnie wersja 10.0.

Zmiana wymagan.

O kazdej zmianie warunkdéw technicznych, o jakich mowa w pkt 2 powyzej, Zamawiajacy
zostanie niezwtocznie poinformowany.

Wykonawca ma prawo do serwisowania Platformy kazdego dnia miesigca w godzinach
22:00-06:00, co moze skutkowac brakiem dostepu do Platformy i zgromadzonych na niej
danych. Wykonawca bedzie informowaé Zamawiajgcego o planowanym serwisowaniu, na
co najmniej 48 godzin przed rozpoczeciem serwisowania.

Zarzadzanie Uzytkownikami

Dostep do Platformy posiadajg po stronie Zamawiajgcego tylko zdefiniowani Uzytkownicy
w liczbie wynikajgcej z zapewnionych Zamawiajgcemu dostepdw i przedstawiciel/-e
Zamawiajgcego o uprawnieniach administratora (Administrator Zamawiajycego), ktory
nadaje poszczegdlnym Uzytkownikom uprawnienia umozliwiajgce dostep do Platformy
w zakresie wskazanym przez Zamawiajgcego, a w razie potrzeby — na zadanie
Zamawiajgcego lub w zwigzku z zakonczeniem swiadczenia ustugi — te uprawnienia zmienia
lub odbiera. Administrator Zamawiajgcego otrzymuje od Wykonawcy nieodptatny dostep
do Platformy.

Platforma ma by¢ dostepna przez protokét https przez przegladarke WWW. Strefa dostepu
Uzytkownika jest zamknieta, potgczenie ma byé szyfrowane. Protokdét HTTPS



3.6.

3.7.

3.8.

skonfigurowany jest w sposéb uwzgledniajgcy dobre praktyki w zakresie bezpieczeristwa,
obejmujace w szczegdlnosci:

a)
b)

c)
d)
e)

Dopuszczenie stosowania wyfgcznie protokotu TLS 1.2 i nowszych,

Wymaganie uwierzytelnienia serwera przy pomocy certyfikatu rozpoznawalnego przez
przegladarke jako zaufany,

Dwusktadnikowg autoryzacje (two factor),

Zabronione jest korzystanie z algorytméw DES i RC4,

Zabronione jest korzystanie z funkcji skrotu MD5 i SHA-1.

Platforma nie moze posiada¢ limitu transakcji danych rozumianych, jako ilos¢ oferentow,
przedmiotow aukgcji i ich parametréw. Pozwala na prowadzenie wielu aukgcji i akcji w tym
samym czasie.

Logowanie do Platformy wymaga loginu i hasta. Site hasta ustala Administrator
Zamawiajgcego zgodnie z wewnetrznymi standardami Zamawiajgcego lub wykorzystuje
ustawienia domysine, okreslone w ppkt 3.10.

Aspekty bezpieczenstwa, ktdre s3 wymagane od Platformy:

a)

b)

c)
d)

e)
f)

j)
k)

Kontroluje poprawnos$¢ wprowadzonych przez uzytkownika danych. W wybranych
polach wymusza poprawnos¢ wprowadzanych danych poprzez odpowiedni
komunikat,

Odpornos¢ na ataki przez powtérzenie,

Zapewnienie integralnosci danych poprzez transakcyjne przetwarzanie,

Prawidtowe dziatanie nad najnowszymi, stabilnymi wersjami przegladarek: Mozilla
Firefox, Internet Explorer, Google Chrome, Edge,

Optymalizacja pod katem pozycjonowania serwisu (m.in. przyjazne linki itp.),
Eliminuje ewentualne problemy komunikacyjne poprzez ,, zamykanie” niedokornczonej
sesji,

Jest odporna na problemy zwigzane z wyczerpaniem zasobdw,

Kontroluje poprawnos¢ wprowadzanych przez uzytkownika danych poprzez
odpowiedni komunikat. Weryfikuje i kontroluje rodzaje plikéw przesytanych do
systemu,

Caty ruch wchodzacy/wychodzacy z aplikacji filtrowany bedzie za pomocg systemu
klasy UTM (przynajmniej firewall, IPS, antywirus) w celu ochrony przed
nieautoryzowanym dostepem oraz atakami hackerskimi,

Wymusza zmiane hasta przez uzytkownika,

Platforma przechowuje podreczne logi zdarzern wszystkich uzytkownikéw, przez co
najmniej 30 dni,

Platforma umozliwia Administratorowi Zamawiajgcego przeglad logéw zdarzen
wszystkich pracownikdw Zamawiajgcego. Wykonawca przesyta Administratorowi
Zamawiajgcego logi zdarzen pracownikéw Wykonawcy (administratora platformy)
logujacego sie do Platformy na konto pracownika Zamawiajgcego z podaniem danych
administratora po stronie Wykonawcy, doktadnej godziny logowania i adresu IP,
Wykonawca udostepnia logi zdarzen oferentéw na kazide zgdanie Administratora
Zamawiajgcego w celu odpowiedzi na ewentualne odwotania wykonawcéw,
platforma musi posiada¢ wbudowany dziennik dokonywanych zmian w danych
wprowadzanych przez wszystkich Korzystajgcych (slad audytorski). Dziennik ten musi
zawierac petny, niemodyfikowalny, automatyczny i niemozliwy do zablokowania zapis
wszelkich dokonanych zmian z doktadnoscig do:

1) czasu dokonania zmiany (DATETIME: dzien, godzina, minuta, sekunda),

2) identyfikatora Korzystajgcego,

3) identyfikatora zbioru (tabeli) danych,

4) identyfikatora pola (kolumna) danych,

5) identyfikatora rekordu (wartos$¢ klucza gtéwnego),

6) wartosci z przed i po zmianie,



3.9.

3.10.

3.11.

7) Wszelkie wartosci ,,przed” i ,,po” powinny byé przechowywane jako odpowiednio
przekonwertowany typ znakowy bez kodowania,

o) Platforma musi umozliwia¢ definiowanie czasu nieaktywnosci Korzystajgcego w sesji,
po ktérym Korzystajgcy zostanie automatycznie wylogowany z systemu,

p) Platforma powinna by¢ audytowany w kontekscie bezpieczenstwa przynajmniej raz do
roku przez podmiot zewnetrzny. Zalecenia wynikajace z audytu dotyczgce powaznych
podatnosci muszg byé wyeliminowane,

gq) Wykonawca bedzie zobowigzany do poddania sie audytowi wykonywanemu lub
zlecanemu przez Uzytkownika. W szczegdlnosci, w przypadku powziecia przez
Uzytkownika informacji, ze doszto do naruszenia lub podejrzenia naruszenia wymagan
bezpieczenstwa, Uzytkownik bedzie miat prawo do przeprowadzenia osobiscie lub
przez wyspecjalizowang firme audytorskg, audytu spetniania wymagan
bezpieczenstwa. Licencjodawca nie bedzie miat prawa do odmowy poddania sie
audytowi,

r)  Wykonawca zapewnia, ze infrastruktura techniczna oraz wykorzystywane
oprogramowanie jest bezpieczne i spetnia szczegétowe wymagania prawne natozone
na systemy przetwarzania danych dotyczgcych danych osobowych, finansowych itp.,
w szczegdlnosci Licencjodawca musi zagwarantowac¢ odtworzenie $rodowiska
z ostatniej kopii zapasowej w czasie nie dtuzszym niz 48 godzin od powstania awarii,

s) Wykonawca zapewnia, ze posiada polityki i szczegétowe procedury dotyczace metod
i sposobdow bezpiecznego swiadczenia ustugi (m.in. przetwarzania i przechowywania
danych), w szczegdlnosci plany ciggtosci dziatania (PCD), plany odtwarzania po
katastrofie (DRP) a takze, ze polityki te i procedury sg stosowane i przestrzegane. W
zwigzku z tym Licencjodawca zapewnia, ze prowadzi okresowe badania (audyty) stanu
bezpieczenstwa (przedstawi certyfikaty lub wyniki raportéw).

Platforma musi posiada¢ wbudowane mechanizmy pozwalajgce na ograniczenie ryzyka

wprowadzenia nieprawidtowych danych zgodnie z wymaganiami logiki biznesowej

— tj. poprawnos$¢ formatéw danych, dopuszczalne wartosci, zgodnos¢ z wartoSciami

stownikowymi itp. W szczegdlnosci istotne jest weryfikowanie poprawnosci numeréw NIP,

PESEL oraz rachunkéw bankowych.

Platforma musi zapewniaé weryfikacje poprawnosci danych na etapie wprowadzania oraz

wymaganego zatwierdzania oraz umozliwia¢ wydruki zaréwno bezposrednio na drukarce

jak i zapis do pliku w celu ewentualnego pdzniejszego wydruku oraz umozliwia¢ wydruki
dokumentdéw na drukarkach laserowych.

Minimalne wymagania dotyczace haset Uzytkownikdéw:

a) Co najmniej 8 znakéw dtugosci;

b) Obowigzek zawierania co najmniej: jedng wielka litere (A-Z), jedng mata litere (a-z),
dwa znaki specjalnie niesgsiadujgce ze sobg, jedng cyfre (0-9);

c¢) Maksymalny okres waznosci hasta 30 dni;

d) Minimalny okres waznosci hasta 1 dzien;

e) Historia haset: hasto nie moze sie powtarzac przez 6 kolejnych haset, nowe hasto musi
réznic sie od poprzedniego co najmniej 2 znakami.

4. Wymagania dla Service Desk

4.1.

4.2.

Rejestracja zgtoszen - Zgtoszenia bedg przekazywane przez uzytkownikow Platformy jednym
z dwdch sposobdw, opisanych ponizej. Fakt przekazania zgtoszenia bedzie odnotowany
w systemie Service Desk Wykonawcy. Rejestracja zgtoszenia powinna nastgpic nie pdzniej niz
10 minut od czasu rozmowy lub przestania maila od zgtaszajgcego.

Zgtoszenia mailowe - Kazdy uzytkownik Platformy moze wystaé mail ze zgtoszeniem
zawierajgcym opis incydentu lub pytanie na adres poczty elektronicznej Wykonawcy poprzez
odpowiedni formularz bezposrednio z Platformy. Formularz powinien zawieraé informacje
umozliwiajgce identyfikacje zgtaszajgcego, tj. co najmniej: imie, nazwisko, adres mail, nr



4.3.

4.4.

telefonu, identyfikacje obszaru funkcjonalnego Platformy. Prowadzenie korespondencji
przez konsultantdw Service Desk nie stanowi naruszenia zobowigzania do zachowania
poufnosci.

Zgtoszenia wystane droga mailowg sg rejestrowane w systemie Service Desk Wykonawcy,
gdzie nadawany jest im kolejny unikatowy nr zgtoszenia. Zgtaszajacy otrzymuje mail
potwierdzajgcy rejestracje zgtoszenia w systemie Service Desk Wykonawcy, zawierajgcy
kopie tresci zgtoszenia wraz z unikatowym numerem zgtoszenia nadawanym automatycznie
przez system Service Desk Wykonawcy.

Zgtoszenia telefoniczne — Wykonawca udostepni jedng infolinie o numerze:
Zgtoszenia telefoniczne bedg rejestrowane przez Konsultantéw Service Desk w systemie Help
Desk Wykonawcy w trakcie prowadzenia rozmowy. Osoba zgtaszajgca powinna podac opis
incydentu lub pytanie oraz dane kontaktowe (imie, nazwisko, adres mail, nr telefonu).Po
zakonczeniu rozmowy oraz ostatecznym zapisaniu informacji o zgtoszeniu Help Desk
Wykonawcy generuje mail potwierdzajacy rejestracje na adres mailowy podany przez
zgtaszajgcego. Konsultanci Service Desk nie weryfikujg uprawniei osoby telefonujgcej do
dokonywania zgtoszen. Prowadzenie dalszej korespondencji/rozméw z tymi osobami przez
Konsultantdw Service Desk nie stanowi naruszenia zobowigzania o zachowaniu poufnosci.
Realizacja zgtoszen - W przypadku, gdy opis zgtoszenia jest niejasny lub niekompletny
woéwczas Konsultant Help Desk Zamawiajgcego powinien zwrdci¢ sie z prosbg do osoby
zgtaszajacej o uzupetnienie informacji.

Konsultant Service Desk Wykonawcy po zrealizowaniu zgtoszenia odpowiada zgtaszajgcemu
(automatyczna odpowiedz z systemu Help Desk Wykonawcy) z prosbg o potwierdzenie
rozwigzania.



